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1 Introduction

Ce document a pour prétention de présenter les 13 failles de Windows XP les plus dangereuses
concernant :

- Windows XP lui-même, en réseau
- Windows XP lui-même, en local
- Les logiciels clients livrés avec Windows XP
- Les logiciels serveurs livrés avec Windows XP

Pour chaque faille si possible un lien Web vers un site presentant un code d’exploitation est fournit,
ou un code est presente dans les annexes.
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2 Windows XP, en réseau

2.1 Netbios Null Session

2.1.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Oui
- Baisse des performances du système : Non
- Mise hors fonction du système : Non
- Obtention d’un accès au système : Oui
Simplicité d’exploitation de la faille : 5

Impact : 7
Niveau de risque : 6

La session nulle Netbios (NNS) est utilisée par Windows pour récupérer des informations sur
d’autres machines fonctionnant sous Windows. Tout le monde peut utiliser cette session nulle et
donc récupérer des informations.

2.1.2 Principe d’exploitation

La NNS consiste à se connecter au service NetBIOS d’une machine Windows en utilisant un
nom d’utilisateur et un mot de passe nuls. On peut alors récupérer :

- Le numéro de version précis de Windows qui fonctionne sur la machine
- La liste des utilisateurs ayant accès a la machine
- La liste des partages de la machine
La NNS n’est pas une faille de sécurité en elle-même, mais elle donne de précieuses informations

sur la machine, ce qui est très dangereux.
La première information dangereuse est le numéro de version précis du Windows qui tourne sur
la machine.
Dans notre cas, l’utilisateur peut savoir si la machine fonctionne sous Windows XP et connâıtre
le niveau de Service pack. Il peut alors trouver aisément quelle faille de sécurité exploiter sur la
machine. Si par exemple il voit que c’est un Windows XP sans Service pack, il pourra exploiter la
faille Universal Plug and Play pour prendre le contrôle de la machine.
La deuxième information, qui peut être encore plus dangereuse, est la liste des utilisateurs de la
machine.
Tout d’abord, si l’attaquant voit un utilisateur ’test’, il peut déjà se frotter les mains : il y a de
très fortes chances que l’administrateur de la machine ait créé un compte de test ayant pour mot
de passe ’test’... Il peut aussi chercher tout nom d’utilisateur dont le mot de passe pourrait se
révéler très facile à trouver (’Dieu’, ’God’, ...).
Ensuite, il peut tenter de trouver les mots de passes correspondants aux noms d’utilisateurs, par
divers moyen : avec un dictionnaire des mots de passes courant par exemple (en utilisant un pro-
gramme de ’brute force’).

Un exemple d’exploitation est disponible a l’adresse suivante :
http ://www.epita.fr :8000/˜ dumont r/securite/Fingit.tgz

2.1.3 Parade

La parade au NNS est de désactiver Netbios sur la machine. Le défaut de cette parade est
qu’elle empêche le partage de fichiers et d’imprimantes par la machine.
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2.2 Syn flooding

2.2.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Non
- Baisse des performances du système : Oui
- Mise hors fonction du système : Oui
- Obtention d’un accès au système : Non

Simplicité d’exploitation de la faille : 10
Impact : 6
Niveau de risque : 8

Ce type d’attaque n’est pas spécifique à Windows XP, mais comme elle est très répandue, nous la
présentons ici.
Le Syn Flooding (SF) consiste à simuler de très nombreuses connections TCP sur un serveur afin
de faire baisser drastiquement ses performances et même de le faire planter.

2.2.2 Principe d’exploitation

Une connexion TCP se réalise en trois échanges entre le client et le serveur :
- Le client envoie une demande de connexion avec un paquet SYN au serveur
- Le serveur acquitte cette demande avec un paquet SYN+ACK.
- Le client acquitte cette réponse du serveur avec un paquet ACK.

Si le client met du temps à envoyer le dernier paquet d’acquittement, le serveur renvoie le paquet
SYN+ACK plusieurs fois, jusqu’à ce que le client réponde ou qu’un certain temps se soit écoulé
(ce temps peut être très long, plusieurs minutes).

Le principe de l’attaque est d’envoyer de très nombreuses demandes de connexions au serveur
sans répondre aux SYN+ACK envoyés par le serveur. Cette technique est en général couplée à
l’IP spoofing, qui consiste à simuler des demandes provenant d’hôtes autorisés pour le serveur (afin
de contourner un filtrage du serveur sur les adresses IP).
Ainsi le serveur, submergé par les demandes de connexions, ne peut plus répondre aux requêtes
des autres utilisateurs et si la charge devient trop importante, il plante.

2.2.3 Parade

La parade possible peut être logicielle et/ou matérielle.

La parade logicielle consiste à configurer Windows XP de manière à tenter de détecter le SF,
mais aussi à réduire le nombre de paquets SYN+ACK renvoyés, ... Le problème étant que si ces
restrictions deviennent trop importantes elles risquent de gêner les utilisateur standards.

La parade matérielle consiste à utiliser des matériels spécialisés dans la protection réseau et ayant
une capacité de protection contre le SF :

- Le Netscreen 100
- Appsafe 3500
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2.3 Universal Plug and Play Buffer Overflow

2.3.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Non
- Baisse des performances du système : Non
- Mise hors fonction du système : Non
- Obtention d’un accès au système : Oui

Simplicité d’exploitation de la faille : 6
Impact : 10
Niveau de risque : 8

L’Universal Plug and Play (UPnP) contient une faille de sécurité qui peut être exploitée pour
obtenir un accès à distance au système avec les privilèges System.

2.3.2 Principe d’exploitation

L’UPnP permet à Windows XP d’utiliser n’importe quel matériel (conforme à l’UPnP) sans
nécessiter, dans la majorité des cas, de disquettes ou cédérom de drivers. Il permet notamment
l’utilisation de matériel (imprimante dans la plupart des cas) à travers le réseau.
Lorsque un tel matériel est disponible, il envoi un message spécifique pour le signaler.

La faille se situe au niveau de la possibilité d’effectuer un buffer overflow sur ce message : l’atta-
quant envoi au système cible un message de notification pour simuler la disponibilité d’un matériel
(en règle générale en se faisant passer pour une imprimante réseau).
Ce message de notification contient un champ texte dont la taille n’est pas contrôlée par Windows
XP, permettant ledit buffer overflow et donc l’exécution d’un programme souhaité par l’attaquant
(nous ne détaillons pas ici le principe d’exploitation d’un buffer overflow).
Ce programme est alors exécuté avec les droits systèmes (le processus recevant le message UPnP
a les privilèges System, qui est le niveau de privilèges le plus élevé dans Windows XP).
De plus, le message peut être envoyé par broadcast à un réseau complet de machines Windows
XP, donnant ainsi accès à toutes les machines Windows XP du réseau !

Un exemple d’exploitation de cette faille est disponible à l’adresse suivante :
http ://www.securiteam.com/exploits/5SP011560G.html

2.3.3 Parade

Microsoft a écrit un patch pour pallier à ce défaut de conception de l’UPnP, il est disponible
à l’adresse suivante :
http ://www.microsoft.com/technet/security/bulletin/MS01-059.asp

Cependant, l’UPnP apporte peu de choses en comparaison aux nombreux problèmes de sécurité
qu’il pose et risque de poser dans le futur, il est donc fortement conseillé de le désactiver.
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2.4 Universal Plug and Play Denial of Service

2.4.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Oui
- Baisse des performances du système : Oui
- Mise hors fonction du système : Oui
- Obtention d’un accès au système : Oui
Simplicité d’exploitation de la faille : 6

Impact : 10
Niveau de risque : 8

Sur réception de certains paquets, le service Universal Plug and Play (UPnP) peut amener la
machine à bloquer ou peut la forcer à atteindre une page Web internet.
Sur cette page l’attaquant peut alors exploiter des failles de l’API ’Internet Services’ pour éventuellement
obtenir un accès sur la machine.

2.4.2 Principe d’exploitation

Pour plus d’informations sur l’UPnP, consulter la faille ’Universal Plug and Play Buffer Over-
flow’.
Tout comme pour le Buffer overflow, le Denial of Service concerne le message envoyé par un
matériel pour dire qu’il est disponible.

Ce message a pour protocole SSDP (Simple Service Discovery Protocol), un sous protocole de
l’UPnP, qui est basé sur UDP.

Avant toutes choses, il faut avoir à l’esprit que l’attaquant est très difficile à détecter en rai-
son du choix d’UDP, qui n’est absolument pas sécurisé.

Le principe de l’attaque est toujours d’envoyer un message de notification pour simuler la dis-
ponibilité d’un matériel, l’attaquant a deux possibilités :

- Envoyer une série de messages SSDP malformés, ce qui amène au bout d’un moment Windows
XP à planter en raison d’une erreur d’accès (’acces violation’).

- Envoyer un message SSDP malformé précis contenant une demande de connexion à un
serveur Internet et une ouverture de page HTML du serveur. L’attaquant peut avoir inclut
dans la page en question une attaque exploitant une faille connue de l’API ’Internet Services’
pour obtenir un accès à la machine

Ici encore, le message en question peut être broadcasté à un réseau complet de machines sous Win-
dows XP. Les combinaisons deviennent alors nombreuses et permettent par exemple d’attaquer
un serveur Web en demandant à toutes les machines de se connecter dessus et de demander une
page.

Un exemple d’exploitation de cette faille est disponible à l’adresse suivante :
http ://www.securiteam.com/exploits/5SP011560G.html

2.4.3 Parade

La parade est strictement identique à celle proposée pour la faille ’Universal Plug and Play
Buffer Overflow’.
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3 Windows XP, en local

3.1 Buffer overflow dans la gestion du format ASF dans Windows Media
Player

3.1.1 Présentation rapide

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Non
- Baisse des performances du système : Non
- Mise hors fonction du système : Non
- Obtention d’un accès au système : Oui

Simplicité d’exploitation de la faille : 5
Impact : 5
Niveau de risque : 5

Windows Media Player pour Windows XP permet de lire le format de fichier ASF (Advanced
Streaming Format). La gestion de ce format présentait déjà des problèmes de buffer dans la ver-
sion 6.4. Bien que Windows Media Player pour Windows XP ne reprenne pas les composants
problématiques de la version 6.4, d’autres erreurs ont été découvertes et permettent la réalisation
de dépassement de buffer lors de la lecture de fichiers ASF.

3.1.2 Principe d’exploitation

En créant un fichier ASF anormal et en le faisant jouer par un utilisateur, un attaquant
peut dépasser le buffer. Dans ce cas, soit Windows Media Player provoque une erreur et s’arrête,
soit le code placé par l’attaquant est suffisamment bien fait pour être exécuté avec les droits de
l’utilisateur.

3.1.3 Parade

Pour mettre à jour Windows Média Player pour Windows XP, visiter :
http ://windowsupdate.com
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3.2 Installation d’une porte dérobée sur le chemin exécutable

3.2.1 Présentation rapide

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Non
- Baisse des performances du système : Non
- Mise hors fonction du système : Oui
- Obtention d’un accès au système : Oui

Simplicité d’exploitation de la faille : 7
Impact : 9
Niveau de risque : 8

Comme il est indiqué dans le kit de développement de logiciels (SDK) de Microsoft, lorsque
des fichiers exécutables ne sont pas précédés d’un chemin dans la base de registre, Windows XP
recherche ces fichiers aux emplacements suivants dans cet ordre :

– le répertoire à partir duquel l’application a été chargée ;
– le répertoire actuel du processus parent ;
– le répertoire système 32 bits (%windir%\System32) ;
– le répertoire système 16 bits (%windir%\System) ;
– le répertoire Windows (%windir%)

3.2.2 Principe d’exploitation

On peut illustrer ce phénoméne par l’interpréteur de commandes Windows par défaut spécifié
dans la clé de la base de registre HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell
La valeur de cette clé est “explorer“. Puisqu’aucun chemin n’est indiqué, au démarrage la va-
leur de WinLogon\Shell\Explorer.exe sera lue et le système sera analysé à partir de la racine.
Si une personne mal intentionnée place un fichier explorer.exe modifié à la racine du système
(%systemdrive%), ce fichier serait utilisé comme interpréteur de commandes de cette session.

3.2.3 Parade

Un patch est disponible à l’URL :
http ://www.microsoft.com/technet/security/bulletin/fq00-052.asp
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3.3 Insertion de codes de hachage dams la base SAM avec chntpw

3.3.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Non
- Baisse des performances du système : Non
- Mise hors fonction du système : Non
- Obtention d’un accès au système : Oui

Simplicité d’exploitation de la faille : 10
Impact : 10
Niveau de risque : 10

La base SAM contient l’ensemble des mots de passe Windows. Des mots de passe hachés
peuvent être insérés dans cette base lorsque Windows n’est pas démmarré. En effet, les protections
d’écriture sur cette base sont instaurées au démarrage de Windows. La seule protection qui persiste
est SYSKEY mais il est possible de passer outre.

3.3.2 Principe d’exploitation

On peut dès lors facilement changer le mot de passe de n’importe quel utilisateur. Il suffit
de télécharger une disquette disposant d’un système Linux (SYSLinux) et des outils adéquats à
l’adresse :
http ://home.eunet.no/ pnordhal/ntpasswd.

3.3.3 Parade

La plus simple des parades est de mettre un mot de passe dans le bios lors du démarrage du
système ou de forcer l’ordinateur à démarrer sur le disque dur uniquement.

Une solution plus complexe consiste à configurer SYSKEY pour demander au démarrage de
saisir un mot de passe ou une disquette clé. Pour configurer syskey sur un poste, faire : Démarrer,
Exécuter, syskey.

10



3.4 Récupération de la base SAM

3.4.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Oui
- Baisse des performances du système : Non
- Mise hors fonction du système : Non
- Obtention d’un accès au système : Non

Simplicité d’exploitation de la faille : 4
Impact : 9
Niveau de risque : 6

La base SAM n’étant pas protégée en lecture avant le démarrage de Windows, il est possible
de démarrer le systéme et d’accéder à la base SAM.

3.4.2 Principe d’exploitation

Il est possible de démarrer le système sous dos et de monter les partitions NTFS (grâce à des
programme comme NTFSDOS). Ceci permettra de copier la base SAM sur disquette ou tout autre
média pour ensuite dćrypter cette base avec des outils comme pwdump2.
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4 Les logiciels clients

4.1 Internet Explorer - Exécution de fichier

4.1.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Non
- Baisse des performances du système : Non
- Mise hors fonction du système : Non
- Obtention d’un accès au système : Oui

Simplicité d’exploitation de la faille : 2
Impact : 8
Niveau de risque : 5

Internet Explorer (IE) contient de très nombreuses failles de sécurité et les présenter toutes dans
ce rapport serait bien trop long, nous allons donc nous limiter à la présentation d’une faille, qui
à nos yeux semble la faille actuelle la plus grave. Cette faille permet à l’ataquant d’executer un
exécutable de son choix sur la machine attaquée. Cette faille est aussi facilement appliquable à
Outlook.

4.1.2 Principe d’exploitation

Le principe de l’attaque est d’exploiter 3 failles de sécurité de Windows XP, qui combinées per-
mettent l’exécution d’un fichier exécutable avec les droits de l’utilisateur connecté sur la machine
attaquée.

La première faiblesse se situe au niveau de la méthode window.showHelp() d’IE qui permet l’ou-
verture de fichier .chm (ce sont des fichiers HTML d’aide). Là où le bas blesse est que ces fichiers
peuvent contenir des raccourcis vers des exécutables sous forme de fichier .hta. Ces fichiers .chm
ne peuvent pas être ouverts par une connection HTTP mais doivent l’être par SMB ou en local.
Mais il est facile de contourner ce problème puisque l’attaquant à juste à faire tourner un serveur
SMB pour partager le fichier executable et le référencer dans son fichier .chm. Un autre moyen
d’accéder à ce fichier est de l’envoyer par mail ou par news à la cible, le fichier .chm se trouve
alors dans un répertoire temporaire du système.

La seconde faiblesse est à utiliser dans le cas où l’attaquant utilise la méthode mail ou news :
en effet l’attaquant doit connaitre le répertoire temporaire où est stocké le fichier .chm pour pou-
voir le référencer.
Du code Javascript simple permet de connaitre les repertoires temporaires utilises par IE et Out-
look, un exemple de code est disponible à l’adresse suivante :
http ://pulhas.org/xploitsdb/NT/5080.html

Enfin le dernier probleme vient de la confiance accordee par IE aux fichiers de type .hta (HTML
Application), qui sont des fichiers pouvant contenir des executables.

Déroulons maintenant une attaque qui utilise ces failles :
- L’attaquant créé un fichier .chm contenant un appel à mshta.exe (l’executable de Win-

dows XP qui permet d’ouvrir des executables HTML) avec pour argument un fichier .hta
se trouvant sur un serveur quelconque. Ce fichier .hta a été créé par l’attaquant et contient
l’executable qu’il souhaite executer

- Un mail ou une news en HTML est envoyé. Ce fichier HTML référence ce fichier .chm. Cela
a pour résultat de placer le fichier HTML et le fichier .chm dans un répertoire temporaire
de Windows.
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- Dans ce meme fichier HTML un script Javascript determine dans quel repertoire se trouve
le fichier HTML et donc aussi le fichier .chm

- Ensuite, toujours dans ce même fichier HTML, une balise FORM est ćrite ayant pour action
l’appel de la methode showHelp avec pour argument le fichier .chm. Un délais est posé sur
cette FORM pour l’executer au bout de quelques secondes

- Lorsque l’appel à showHelp est effectue, le fichier .chm est ouvert, ce qui a pour conséquence
l’execution du fichier .hta avec les privileges de l’utilisateur attaqué

4.1.3 Parade

Microsoft a déjà proposé des patchs pour des attaques - bien moins evoluées - utilisant le même
principe que celle-ci, mais ces patchs ne fonctionnent pas sur cette attaque.

Une premiere solution est tout simplement de ne pas utiliser Internet Explorer et Outlook, les
failles de sécurité de ces logiciels étant très nombreuses.

Si vous tenez absolument à utiliser ces logiciels, prenez les précautions suivantes :
- Ne pas faire plus confiance aux mails contenant des attachements HTML qu’à ceux contenant

des attachements exécutables
- Désactiver tous les automatismes d’execution de scripts et d’Active X (notamment le HHC-

trl)
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4.2 Outlook - Execution automatique de scripts

4.2.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Oui
- Baisse des performances du système : Oui
- Mise hors fonction du système : Oui
- Obtention d’un accès au système : Non

Simplicité d’exploitation de la faille : 6
Impact : 6
Niveau de risque : 6

La série de vers de conception similaire à ”I love you” utilisaient la faille suivante de Outlook :
celui-ci par defaut exécutait les scripts (Javascript, VBscript, ...) contenus dans les emails lors de
leur visualisation.
”I love you” et les autres vers de ce type étaient basés sur cette faille pour s’exécuter et se répandre
en s’envoyant eux-même à tout le carnet d’adresse de l’utilisateur infecté.
Dans les nouvelles versions d’Outlook, cette option est désactivée par defaut, mais nous allons voir
qu’avec l’incorporation de Windows Media Player (WMP) dans Outlook, il est à nouveau possible
d’exécuter automatiquement des scripts dans la dernière version d’Outlook.

4.2.2 Principe d’exploitation

Le principe est le suivant :
- Un tag IFRAME est inséré dans le mail au format HTML. Ce tag référence un fichier Skin

de WMPlayer (.WMS) sur un site web ou bien attaché au mail.
- Comme ce type de fichier est considéré sain par Windows, il sera automatiquement chargé

lors de la visualisation du mail par WMP.
- Or ces fichiers .WMS peuvent contenir du code Javascript automatiquement exécutés lorsque

WMP charge le fichier (dans un entête ”onload”).
Il est donc tout à fait possible de créer un virus qui se propagerait en utilisant cette faille de
sécurité qui permet l’exécution automatique de script alors que l’utilisateur n’en veut pas.

4.2.3 Parade

La meilleure solution est de ne pas utiliser Outlook, ce qui semble le plus logique au vu du
nombre de nouvelles failles découvertes tous les mois.
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5 Les logiciels serveurs

5.1 Dépassement de buffer dans le serveur telnet

5.1.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système :
- Baisse des performances du système :
- Mise hors fonction du système :
- Obtention d’un accès au système :

Simplicité d’exploitation de la faille :
Impact :
Niveau de risque :

Le protocole Telnet permet de saisir à distance des commandes. Microsoft a implémenté un pro-
tocole Telnet et un serveur Telnet. Ces produits contiennent des buffers non vérifiés qui peuvent
être remplis par une quantité trop importante provoquant un comportement imprévu des pro-
grammes (erreur, exécution d’un code écrit par l’attaquant ...)

5.1.2 Principe d’exploitation

Un attaquant connaissant l’existence de ces vulnérabilités peut réaliser un buffer overflow sur
le serveur Telnet. Si l’attaque réussi, le serveur Telnet peut soit s’arrêter ou dans le meilleur des
cas (pour l’attaquant ...) donner la possibilité à l’attaquant d’exécuter le code de son choix sur la
machine où se trouve le serveur Telnet.

5.1.3 Parade

Pour mettre à jour Windows Média Player pour Windows XP, visiter :
http ://windowsupdate.com
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5.2 Faille dans le service SMTP

5.2.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Non
- Baisse des performances du système : Non
- Mise hors fonction du système : Oui (service SMTP)
- Obtention d’un accès au système : Non

Simplicité d’exploitation de la faille : 3
Impact : 5
Niveau de risque : 4

Windows XP Workstation fourni un service SMTP (Simple Mail Transfert Protocol) qui permet
l’envoie de courrier électronique. Ce service a un défaut de conception qui rend possible les attaques
de déni de service.

5.2.2 Principe d’exploitation

Le problème de conception évoqué précédemment permet de faire « tomber » le service en
envoyant une requête invalide spécifique. Cette attaque a pour effet de provoquer une erreur dans
le service mais n’empêche en rien le déroulement normal du système lui-même.

5.2.3 Parade

Microsoft a sorti un patch pour ce problème. Ce patch est disponible a l’URL suivante :
http ://www.microsoft.com/downloads/release.asp ?ReleaseID=36636
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5.3 Dépassement de buffer dans le service SNMP

5.3.1 Présentation rapide de la faille

Exploitations possibles de la faille :
- Récupération d’informations sur le système : Oui
- Baisse des performances du système : Non
- Mise hors fonction du système : Oui (service SNMP)
- Obtention d’un accès au système : Oui

Simplicité d’exploitation de la faille : 3
Impact : 8
Niveau de risque : 6

SNMP (Simple Network Management Protocol) est un protocole permettant aux administra-
teurs de contrôler a distance les différent composants de leur réseau (switchs, serveurs, stations de
travail ...). Toutes les versions de Windows, tant les serveurs que les stations, implémentent le pro-
tocole SNMP. Ces implémentations présentent toutes un buffer non vérifié, laissant la possibilité
aux pirates de faire des dépassement de buffer.

5.3.2 Principe d’exploitation

En envoyant une requête SNMP mal formée spécifique à un poste client sous Windows XP,
un attaquant peut provoquer un déni de service. De plus, il est possible de faire exécuter du code
dans un contexte local. L’attaquant peut alors faire ce qu’il désire sur le système.

5.3.3 Parade

Microsoft a sorti un patch pour ce problème. Ce patch est disponible a l’URL suivante :
http ://www.microsoft.com/downloads/release.asp ?ReleaseID=36262
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